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机房安全管理制度 

 

为安全、有效管理计算机网络系统数据中心环境，保证计算

机网络系统科研工作顺利进行，确保数据中心各项基础设施及计

算和网络环境安全稳定运行，为科研提供更好地服务，同时提高

全员安全责任意识，规范安全操作流程，特制定计算机网络系统

安全管理制度，请计算机网络系统所有人员严格遵照执行。本制

度适用计算机网络系统数据中心。 

一、总则 

1.严格遵守国家相关法律法规、国家高能物理科学数据中心

制度，结合实际制定相应的规章制度，确保计算机网络系统工程

建设和科研工作的顺利开展。相关制度应包括（但不限于）人员

出入管理、数据中心设备及布线管理、安全管理、网络安全管理、

环境管理、巡检管理、突发事件应急预案等。 

2.计算机网络系统安全管理应坚持“安全第一，预防为主”

和“谁使用、谁负责”的原则。设置计算机网络系统负责人为安

全责任人，全面负责安全工作，并确定计算机网络系统全体人员

为安全负责人和安全管理员，明确和落实安全管理职责，安全负

责人应加强对数据中心及人员的管理和教育，落实安全措施及责

任。 
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3.每年对新进人员进行数据中心巡检培训，对所有人员进行

安全教育和培训，计算机网络系统全体人员应遵守所有规章制度、

规定和操作规范，提高安全防范意识，增强安全处理能力，确保

安全的工作学习环境。 

4.计算机网络系统人员包括在职职工、返聘人员、客座人员

等。 

二、人员出入管理 

1.所有人员进出计算机网络系统数据中心时，应严格防止陌

生人员尾随进入。如发现形迹可疑人员，应询问并通知其来访接

待人员，如有必要需立即向物业汇报。 

2.严禁非计算机网络系统数据中心管理人员擅自进入数据

中心。外单位/部门人员进入数据中心需由数据中心巡检人员登

记，并由计算机网络系统相关人员全程陪同。 

3.进入数据中心前需更换专用工作鞋或套上洁净的鞋套。 

三、数据中心设备及布线管理 

1.数据中心设备到货后需相应采购人员接收并进行记录（包

括接收时间、设备厂家、型号、数量、存放地点）。如需其他人

员代收，则代收人员进行登记并及时通知相关采购人员。到货设

备需尽快上架，如无法马上上架，则需放置于库房内，应码放整
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齐。 

2.在数据中心设备（包含生产设备及测试设备）的整个运行

周期中，包含设备的上架、位置的变更、IP地址或域名的更换、

设备的停用或报废下架等操作均需记录。 

3.设备上架前所有开箱操作均在数据中心外进行，除设备、

安装配件及工具外与上架无关的物品（如设备包装箱、塑料袋、

泡沫等）严禁进入数据中心。设备拆箱后的杂物在上架完成后应

马上清理干净。 

4.设备上架需规范牢固，确保设备物理安全。设备电力及网

络线缆应规范连接，选择适宜长度线缆沿机柜侧面收拢绑扎，保

证设备出风口出风顺畅，并保持线缆连接整洁。 

5.做好数据中心内设备随机文件的保存工作。 

6.严禁非计算机网络系统管理人员擅自对数据中心设备进

行操作，厂家维护工程师确需对系统进行维护修理，需在计算机

网络系统管理人员陪同下完成。 

7.所有人员在数据中心内应按照规范流程进行操作，认真谨

慎，避免误操作或影响其他设备正常运行。 

8.对数据中心内设备的维修及故障处理等需在数据中心设

施管理系统中进行详细记录。 
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9.所有人员在使用完数据中心工具后应立即归还，并进行借

取与归还的登记记录。 

10.数据中心内强弱电线需布设在高架地板下方相应强弱电

线槽内，实现强弱电的分离。没有线槽的地方线缆需穿管铺设，

确保线缆安全。临时性测试连线需布设在地板下方或机柜内侧，

避免线缆露在机柜外面。 

四、安全管理 

1.数据中心内严禁带入任何易燃、易爆、腐蚀性、刺激性气

味、强电磁、辐射性、流体物质等对数据中心设备正常运行构成

威胁的物品。 

2.应规范使用电力，加强安全用电管理。严禁私拉电线、私

自改动电路、私接电器等。严禁串接使用插线板。严禁数据中心

内私接电器及设备。严禁在用电设备或电源处堆积纸箱等易燃物

品。严禁超负荷使用电力，数据中心设备上架前需经电力人员确

认。严禁使用无安全认证、存在安全隐患或超使用年限的设备。

数据中心使用临时用电设备时应有专人值守，离开时应切断电源，

确保电力及人员安全。 

3.计算机网络系统全体人员应定期进行消防安全培训，具备

基本的消防技能及消防设备操作知识，能够进行突发事件的处理。
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严禁私自移动、损坏或遮挡消防设施。严禁堆放杂物阻挡安全逃

生通道，保持楼梯、走廊、疏散通道及疏散门等畅通。严禁占用、

堵塞或封锁安全出口。 

4.数据中心内如需施工或动火等需经计算机网络系统负责

人批准并取得相关部门的施工及动火资质方可实施。 

5.严禁将与工作无关的物品带入数据中心，严禁在数据中心

内进行与工作无关的活动。严禁擅自带出数据中心内物品，如需

带出，需相关系统负责人确认并进行登记。 

6.严格按照数据中心及设备操作流程进行规范操作，确保设

备安全。 

五、网络安全管理 

1.计算机网络系统人员应严格遵守《国家高能物理科学数据

中心大湾区分中心网络信息安全管理办法》。 

2.各系统管理员应将系统设置强度足够高的口令，并且妥善

保管口令，严禁口令扩散给无关人员或口令进行明文传输及保存

（例如纸条、文档、网盘、QQ、微信、邮件等），防止口令外泄。

同时口令需定期进行更换。 

3.所有人员在交流重要信息时（例如 IP、重要系统网址、用

户名等），应使用安全渠道（当面沟通>电话沟通>所内邮件>第三
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方工具），避免所有重要信息通过单一渠道传递。 

4.所有人员需做好个人及系统信息安全防护，严禁将个人或

重要系统信息发布在网上（包含但不限于）。 

5.所有人员对数据中心内系统进行操作后，必须退出登录。 

六、环境管理 

1.数据中心需保持清洁卫生，数据中心内的操作完成后需恢

复数据中心原样，工具（调试车、坐凳、梯子等）用完后需放置

到数据中心设备间货架下方，其他物品（箱子、绑带、线缆、螺

丝、工具、废弃线头等）需立即清理出数据中心。 

2.数据中心内禁止放置任何杂物，数据中心内配电柜、机柜、

精密空调、磁带库等设备顶部严禁放置任何物品。 

3.定期进行数据中心清洁。每月 1 号对 UPS 间地面进行清

洁，1 月 1 日、4 月 1 日、7 月 1 日、10 月 1 日对数据中心玻璃

及设备间进行清洁，1 月和 7 月对数据中心地板下进行清洁，做

到无明显污渍、无污物、无粉尘。确保数据中心内地板以及设备

平整、牢固、整洁、无杂物及污渍粉尘，地板下方线缆整齐顺畅，

无灰尘。 

七、巡检管理 

1.数据中心巡检时间为星期一至星期五。 
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2.数据中心巡检记录数据中心、UPS 空调、温室度、手机报

警猫、计算设备等运行情况。 

八、应急处置及奖惩 

1.完善计算机网络系统安全管理规章制度，建立安全责任体

系；制定计算机网络系统安全事故应急预案，并定期组织开展安

全培训及应急演练。 

2.发生事故时，应立即启动应急预案，积极采取有效应急措

施，及时处理，防止事态扩大和蔓延，保护好现场，并及时通报

上级主管部门。发生较大险情，应立即报警。 

3.计算机网络系统负责人要认真履行安全第一责任人职责。

对违反要求、情节轻微的当事人，视情节给予批评教育、没收、

警告或通报批评；对责任不落实、存在重大安全隐患的课题组或

个人，依照国家相关法律法规或院、所规章制度追究其相关责任；

造成严重后果的个人应承担相应的行政责任、民事责任或刑事责

任。 

九、附则 

1.本规定由国家高能物理科学数据中心大湾区分中心计算

机网络系统负责解释。 

2.本规定自发布之日起施行。 


