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存储介质安全管理细则 

 

第一条 为确保国家高能物理科学数据中心大湾区分中心的信息系

统业务数据的存储安全，规范各类存储介质的使用、存储、携带、记录等

活动，依据《国家高能物理科学数据中心大湾区分中心网络信息安全管理

办法》制定本管理细则。 

第二条 本细则适用于国家高能物理科学数据中心大湾区分中心信

息系统使用的相关存储介质的安全管理。 

第三条 存储介质是指记录存储数据的设备，主要包括磁带、磁盘、

光盘、闪存、硬盘、U盘等。 

第四条 存储介质保存的环境必须有防火、防水、空调、湿度、防静

电及其他环境保护措施。 

第五条 归档介质内的数据内容需要定期进行有效性验证，并进行必

要的保管维护。 

第六条 国家高能物理科学数据中心大湾区分中心网络信息系统使

用的存储介质禁止存储涉密信息。 

第七条 存储介质的分类是数据所有者的责任。存储介质要全面考虑

数据分类标签的需求，如磁带、磁盘及其它存储介质等有不同的分类标签。 

第八条 存储介质访问 

(a)各类介质管理的责任人负责对介质的访问进行控制，对磁带、磁

盘和文档库等介质的访问必须做严格限制； 

(b)安装和使用存储设备时必须防止非授权的访问； 
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(c)所有含有内部信息的存储介质对外部人员都是保密的，严禁员工、

合作方或其他人员带走。 

第九条 存储介质数据安全 

(a)重要介质中的数据和软件应采取加密存储； 

(b)存储介质上删除敏感信息后，必须执行重复写操作防止数据恢复； 

(c)当介质损坏需要送出维修或销毁时，应首先清除其中的敏感数据，

以防止内部信息的非法泄漏； 

(d)如果将存储介质给第三方使用，需确认敏感信息已经删除。 

第十条  存储介质销毁。存储介质销毁前，须确认对所存储的信息

做了彻底清除，如无法确认，应对存储介质进行物理销毁。 

第十一条  本细则从公布之日起实施，本办法由国家高能物理科学

数据中心大湾区分中心计算机网络系统负责解释。 
 

 

 

 

 

 

 


